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Situacion Actual

 Ciudadano Digital
» Trabajo Hibrido: Remoto y en Oficina

* Demasiados Datos
« Aplicaciones en Sitio y en la

Nube
» Dispositivos moviles

» Poca Cultura de Seguridad -
usuarios descuidados

 Ciber crimen como negocio

« (Malware, Ransomware,
Criptomining, Ciber-Extorsion, etc)

« Activos valiosos para el cibercrimen

&



Ciber crimen
Un activo es un bien que se
posee ilegitimamente y que
puede convertirse en dinero
electrénico u otros medios
liquidos equivalentes.

Web Server

Bot Activity

Account Credentials

Lateral Movement

E-Mail Attacks

Virtual Goods

Financial Credentials

Reputation Hijacking

Hostage Attacks




'Importancia de la Tecnologia

38 Inteligencia de Amenazas
-

/ Arquitecturas de Seguridad
Estrategia de Ciber Seguridad *
para el Sector Publico debe

ser clave en el proceso de \ .
P % Deteccion de Amenazas/Brechas

Transformacion Digital

Bienestar Automatizacion
Productividad :

Reduccion de Costos

. Respuesta a incidentes




Sugerencias

* Metodologias - Mejores practicas de seguridad

* Modelo de ciber seguridad para el sector publico
1. Arquitectura de Seguridad Integral
2. Capacitacion Continua para crear cultura de seguridad
3. Evaluaciones continuas de terceros
4. Automatizacion de arquitecturas de referencia
5. Manegjo de Crisis e Incidentes

 Colaboracién con diferentes entidades para compartir
inteligencia.

. Normatividad que ayude de manera explicita a crear los
marco de seguridad / arquitectura de referencia escalable en
todo tipo de gobierno.

* Todas las crisis son oportunidades de cambio y esta sin duda
acelerara la madurez digital

Cisco México, 27 anos siendo el aliado tecnoldgico y estratégico

del pais, impulsando su desarrollo y su plena insercion en la '.
transformacion digital

' MEXICO



CISCO

cisco.com/go/security




